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ABSTRAKT

Modelimi i kërcënimeve është qasje e strukturuar që ka të bëjë me analizimin,
identifikimin, përmbledhjen dhe adresimin e çështjeve të sigurisë, të cilat janë të
ndërlidhura ngushtë me aplikacionin. Modelimi i kërcënimeve nuk shqyrton vetëm
kodimin, por më tepër merret me vlerësimin dhe shqyrtimin e procesit të kodimit.
Adresimi i kërcënimeve mund të bëhet me kundërmasat adekuate në mënyrë logjike,
duke u nisur nga kërcënimet që paraqesin më së shumti rrezik. Një gjë e tillë bëhet duke
identifikuar dhe vlerësuar kërcënimet e bazuara kushtimisht, dhe duke e kuptuar sistemin
arkitektural dhe implementimin e aplikacionit.
Modelimi i kërcënimeve ka një qasje të strukturuar dhe është shumë më efikase dhe
efektive sesa aplikimi i masave të sigurisë në mënyrë ad-hoc, pa e ditur saktësisht se çfarë
janë kërcënimet dhe cilat masa duhet adresuar. Përfshirja e ekipit të gjerë gjatë zhvillimit
të aplikacionit është çelësi deri te suksesi, pasi që në këtë mënyrë iu mundësohet
zhvilluesve qysh në fillim të zhvillimit të aplikacionit t’i identifikojnë kërcënimet dhe të
marrin masat e nevojshme mbrojtëse.
Lëshimet që mund të bëhen gjatë procesit të modelimit në fakt nuk e eliminojnë
rrezikun, pasi që rreziku do të ekzistojë pavarësisht se çfarë kundërmasa kemi marrë.
Modelimi ndihmon në çështje të menaxhimit, në mënyrë që i tërë ekipi t’i kuptojë dhe të
komunikojë për rrezikun e sigurisë. Në vazhdimësi do të ketë kërcënime të reja, të cilat
do të zbulohen me kohën. Kjo nënkupton se duhet t’iu përshtatemi nevojave,
ndryshimeve dhe avancimin e strategjive mbrojtëse.
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1.0 HYRJE NË MODELIMIN E KËRCËNIMEVE – SDLC

Përfshirja e modelimit të kërcënimeve Security Development Life Cycle (SDLC) mund
të sigurojë që aplikacionet janë duke u zhvilluar mirë dhe sigurt që nga fillimi. Pra, këtu
ka të bëjë më tepër me atë nëse rregullat dhe procedurat janë duke u përcjell. Duke
kombinuar procesin e dokumentimit si pjesë e procesit të modelimit në një farë mënyre
edhe kjo pjesë siguron që shqyrtuesi ta kuptojë më mirë gjithë sistemin. Kjo mundëson që
shqyrtuesit të shikojnë dhe të analizojnë aplikacionin prej fillimit deri në mbarim, hap pas
hapi, për çdo kërcënim që është menduar.
Koncepti i modelimit të kërcënimeve nuk është gjë e re, por është duke u ngritur dhe
zgjeruar. Modelimi modern i kërcënimeve ka për qëllim mbrojtjen e sistemit shikuar nga
ana e sulmuesit që është diçka më ndryshe sesa ajo e anës mbrojtëse. Kompania e
Microsoft-it ka qenë mjaft aktive tani e disa vite kur kemi të bëjmë me modelimin e
kërcënimeve. Ata e kanë bërë pjesë bazike modelimin e kërcënimeve të SDLC-së, e cila
viteve të fundit cilësohet si njëra nga arsyet e ngritjes së sigurisë në produktet e tyre.
Kur të bëhet analizimi i kodit burimor jashtë SDLC-së, sikur ato tek aplikacionet
ekzistuese, rezultatet e modelimit të kërcënimeve ndihmojnë në zvogëlimin e kompleksit
të kodit burimor duke promovuar qasje, së pari, në thellësi e pastaj në gjerësi. Në vend që
të shqyrtohet i gjithë kodi burimor me qasje të njëjtë, mund të caktohen prioritetet e
sigurisë për shqyrtimin e komponentëve të kodit.

Figura 1. SDLC skema

1

Përmirësimet që ka bërë Microsoft-i përmes SDLC-së përfshijnë zvogëlimin e
mundësive që t’iu ekspozohemi rreziqeve, përmirësimin e anës private dhe të jenë sa më
të përshtatshme për shfrytëzuesit.

1.1 SDL dhe aplikacionet
SDL është e domosdoshme për aplikacionet që zhvillohen për këto përdorime:


1

ambiente biznesi,

Referenca http://www.cigital.com/services/sdl/
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procesim të informatave personale (Process personally identifiable information (PII))
apo të dhëna tjera të klasifikuara,
 për komunikim të rregullt që zhvillohet përmes internetit, apo rrjeteve tjera,
Përmirësimet e procesit shtohen pjesë-pjesë dhe nuk kërkojnë ndryshime të mëdha në
zhvillimin e procesit. Është shumë me rëndësi që t’i bëjmë përmirësimet në mënyrë të
vazhdueshme dhe për të gjithë organizatën.

1.1.1 Procesi SDL
















Cilat produkte apo shërbime kërkohen të kenë procesin SDL?
Çdo aplikacion që del në përdorim e që përdoret apo hyn në funksion brenda një
organizate, qeverie, apo edhe agjencive jo profitabile.
Çdo aplikacion që rregullisht ruan, proceson apo komunikon PII, apo të dhëna
tjera që janë të klasifikuara, si për shembull informatat financiare, mjekësore, etj.
Çdo produkt softuerik apo shërbim që dedikohet për fëmijë më të vegjël se 13vjeç.
Çdo dalje e produkteve që në vazhdimësi lidhen me internet apo rrjete tjera.
Shembull i këtyre produkteve:
Gjithmonë online. Këtu bëhet fjalë për produkte dhe shërbime që kërkohen të
jenë prezent në internet, si për shembull Messenger, Skype, etj.
Dizajnuar të jetë online. Browser apo aplikacione për e-mail që ekspozohen me
funksionalitete të internetit, si për shembull Office Outlook, Internet Explorer, etj.
Ekspozuar online. Komponentët që në mënyrë rutinore qasen përmes produkteve
tjera dhe që janë të ndërlidhur me internet, si për shembull Microsoft ActiveX®,
lojërat e bazuara për shumë lojtarë online support.
Çdo aplikacion, i cili pranon përmirësimet në mënyre automatike.
Çdo aplikacion, i cili pranon apo proceson të dhënat prej burimeve të pa
autentifikuara që përfshin:
Interface që mund thirren, të cilat “dëgjojnë”.
Funksionaliteti, i cili pason çdo lloj fajlli, i cili duhet të jetë i limituar nga
administratorët e sistemit.
Çdo dalje e re e produkteve që përmbajnë ActiveX controls.
Çdo dalje e re e produkteve që përmbajnë COM controls.

Faqe | 7

1.1.2 Shërbimet e reja
A është i nevojshëm procesi SDL?
Çdo dalje e shërbimeve të reja tek aplikacionet që mund të instalohen në kompjuterët
e shfrytëzuesve, pavarësisht sistemit operativ apo platformës, duhet t’iu përmbahet
rregullave të sigurisë dhe privatësisë siç edhe përshkruhet në SDL. Pra, SDL aplikohet te
produktet e reja, service packs, feature packs, development kits, and resource kits.


Produktet e reja ose janë plotësisht të reja (versioni 1.0), apo kanë përmirësime të
produkteve ekzistuese (P.sh.: MS Office 2007). Produkti i ri gjithmonë do ta pyesë
shfrytëzuesin se a do të pajtohet me licencën e aplikacionit dhe rregullat.
 Shërbimet e reja përfshijnë service packs apo feature packs, dhe resource kits.
 Service packs janë pajisje me të cilat bëhet përmirësimi dhe shpërndarja e produktit.
Ato mund të përmbajnë përmirësime në mirëmbajtje të sistemit në dispozicion,
kompatibilitetin e programit, sigurinë, apo edhe privatësinë. Service pack ka
parakusht se duhet pasur versionin e mëhershëm para se të bëhet instalimi që të mund
të përdoret. Service pack mund edhe të mos emërohet; disa produkte mund t’i
referohen service pack si service release, update, apo refresh.
 Resource kits janë koleksione që të ndihmojnë administratorët në menaxhimin e
detyrave. Ato duhet të jenë cak i një produkti të vetëm të publikuar dhe të trajtohen si
service release.
Development kits sigurojnë informacione, detaje specifike për arkitekturën dhe veglat
për zhvilluesit. Development kit duhet të ketë për cak produktet që publikohen një
herë dhe të trajtohen si service release. Nëse development kit ka për cak shumë
produkte dhe shumë versione të produkteve, atëherë duhet përmbushur kriteret që
parashihen në SDL për lëshimin e produktit në treg.
Sqarim: Aplikimi i SDL-së është vetëm për produktet e reja dhe nuk do të thotë se duhet
shkuar prapa dhe implementuar te versionet e vjetra në mënyrë retroaktive për të gjithë
produktin. Gjithashtu, ekipet punuese nuk kërkohen për të ndërruar versionin e
kompajllerit, apo opsionet për shërbimet e reja që do të dalin në treg.

1.1.3 Rekomandimet për procesin SDL
Security Development Lifecycle përbëhet nga praktikat më të mira që janë të
dëshmuara, si dhe përdoren veglat që janë të suksesshme për zhvillimin e produkteve.
Perimetri i sigurisë dhe privatësisë ndryshojnë shpesh, prandaj Security Development
Lifecycle duhet të vazhdojë përmirësimin në bazë të zhvillimeve tjera dhe të marrë
njohuri të reja, të cilat mund të ndërtojnë një produkt të besueshëm. Për shkak se ekipet
zhvilluese të produkteve duhet të kenë qasje dhe parashikim të kërkesave të sigurisë, kjo
u jep atyre mundësinë për planifikim.
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2.0 PROCESI I MODELIMIT
Kushtimisht janë tre hapa për proces të modelimit:
-

njohja e aplikacionit,

-

përcaktimi i niveleve të kërcënimeve,

-

përcaktimi i kundërmasave dhe lëshimet që mund të bëhen.

Hapi 1: Njohja në detaje e aplikacionit
Hapi i parë në procesin e modelimit të kërcënimit ka të bëjë me shqyrtimin dhe
kuptimin e mirë të aplikacionit se si ndërlidhet me entitetet e jashtme. Kjo përfshin
krijimin e use-cases që ta kuptojmë se si aplikacioni përdoret, identifikimin e pikave
hyrëse ku sulmuesi mund të ndërhyjë në aplikacion, identifikimi i aseteve se ku sulmuesi
është më së shumti i interesuar dhe cilat nivele duhet krijuar për besueshmëri te
përdoruesit, dhe cilat të drejta duhet dhënë atyre që janë përdorues të jashtëm. Këto
informata dokumentohen në dokumentin e modelimit të kërcënimeve që përdoren për
krijimin e flow diagrameve për aplikacion. Flow diagramet tregojnë shtigje të ndryshme
përmes sistemit, duke i cekur kufijtë e privilegjit.

Hapi 2: Përcaktimi i niveleve të kërcënimeve
Është shumë e rëndësishme që të përdoret metodologjia e kategorizimit të
kërcënimeve. Kategorizimi i kërcënimeve si ajo STRIDE mund të përdoret apo ASF, e
cila definon kategoritë e kërcënimeve sikur ato të auditimit dhe qasjes, autentifikimin,
autorizimin, menaxhimin e konfigurimit, mbrojtja e të dhënave që janë të ruajtura dhe në
transit, validimi i të dhënave dhe menaxhimi i përjashtimeve. Qëllimi kryesor i
kategorizimit ka të bëjë me identifikimin e kërcënimeve që mund të vijnë nga sulmuesi
(STRIDE) dhe mbrojtja (ASF). Flow diagramet, në hapin e parë, ndihmojnë në
identifikimin e kërcënimeve potenciale që mund të vijnë nga ana e sulmuesit, siç janë të
dhënat, proceseset, rrjedha e të dhënave dhe qasjet e përdoruesve. Këto kërcënime mund
të identifikohen edhe prej trees, dhe për kërcënimet e trees. Pra, ekziston një tree për çdo
kërcënim. Gjithashtu, edhe modeli DREAD mund të përdoret duke u bazuar në faktorët e
përgjithshëm të rreziqeve, si për shembull mundësia e ndodhjes dhe çfarë dëmi mund të
shkaktojë.
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Hapi 3: Përcakto kundërmasat dhe lëshimet që mund të bëhen
Mungesa e mekanizmave mbrojtës ndaj kërcënimeve mund të dërgojë deri tek ajo që
ne jemi të ekspozuar ndaj rrezikut dhe cilat lëshime mund t’i lejojmë dhe si t’i
implementojmë masat e domosdoshme kundërvepruese. Këto kundërmasa mund të
identifikohen duke përdorur veprimet mbrojtëse, por duke i analizuar mirë dhe duke i
lokalizuar kërcënimet. Pasi që të përcaktohet niveli i kërcënimeve, ne mund t’i ndajmë
kërcënimet duke u nisur nga ato të nivelit më të lartë deri tek ato të nivelit të ulët. Në këtë
mënyrë do të përcaktojmë prioritetin dhe lëshimet që mund t’i bëjmë njëkohësisht me
aplikimin e kundërmasave që kemi identifikuar. Strategjia e mundësive për lëshimet që
mund t’i bëjmë fillon me ato se çfarë ndodh nëse do ta pranonim rrezikun, sa do të
dëmtohej biznesi dhe sa është kostoja nëse nuk dëshirojmë të bëjmë lëshimin. Pra, me
këtë shikohet nëse ia vlen barra qiranë! Pastaj, secili hap dokumentohet në vazhdimësi
dhe në fund ky dokumentim bëhet pjesë e kërcënimit të modelimit.

Figura 2. Procesi i modelimit

2

2

http://msdn.microsoft.com/en-us/magazine/dd347831.aspx
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3.0 FORMIMI I EKIPIT PUNUES

Hapi i parë është mbledhja e ekipit së bashku për t’i filluar analizat e para të procesit.
Në krye të ekipit duhet vendosur një udhëheqës, i cili duhet të ketë njohuri të mëdha të
çështjeve të sigurisë. Bëhet fjalë për dikë që është në gjendje të kuptojë, të bëjë analizën e
aplikacionit dhe rrezikoj tërë sigurinë e sistemit që është duke u ndërtuar. Personi që
merret me çështje të sigurisë nuk është e thënë që të kuptojë si shkruhet kodi, por nga ai
kërkohet të merret ideja se si është bërë thyerja në të kaluarën. Kjo është e rëndësishme
për shkak se modelimi i kërcënimeve ndihmon shumë në organizimin e mbrojtjes ndaj
sulmeve të sistemit. Duhet siguruar që së paku një anëtar nga të gjitha disiplinat është
prezent në mbledhje që përfshin dizajnimin, kodimin, testimin dhe dokumentimin. Sa më
shumë që të keni anëtarë të ekipit, aq më shumë do të keni mundësi të dëgjoni dhe
mësoni nga grupi.
Nëse ka njerëz të organizatës për të cilët dedikohet aplikacioni është mirë të ftohen në
çështje të sigurisë, pasi që edhe ata mund të ndihmojnë se si funksionojnë gjërat, por këtu
nuk preferohen më shumë se dhjetë persona në një sallë, për shkak se gjërat mund të
komplikohen dhe të zvarriten. Gjithashtu, mund të ftohen palët që merren me shitjet, ku
ata mund të ndihmojnë në atë se si funksionojnë gjërat nga ana e shitësit dhe klientit, etj.
Para se të fillojë procesi i modelimit të kërcënimeve është e rëndësishme të ceket që
objektivi nuk është t’i zgjidhë të gjitha problemet, por më shumë t’i identifikojë
komponentët e aplikacionit, se si ndërlidhen ato dhe gjetjen e kërcënimeve të mundshme.
Dizajnimi dhe ndryshimet në kodim mund të bëhen edhe më vonë.
Është e rëndësishme që diskutimi i teknikave për lëshimet e mundshme të diskutohet,
por nuk duhet që të vazhdohet shumë gjatë pasi ndalojnë procesin e punës, pra me fjalë
tjera të flitet por jo të stërzgjatët. Është e rëndësishme që gjatë këtyre mbledhjeve të
shënohet në një tabelë dhe pastaj ato të vendosen në format elektronik për analizim të
mëtejmë.

3.1 Hapat e përgjithshëm

Nëse ekziston rreziku ndaj një aplikacioni duhet të ketë një kombinim të atillë që ai
mund të ndodhë dhe nëse ndodh çfarë dëmesh mund të shkaktojë. Për ta kuptuar nëse
aplikacioni është i sigurt apo jo, duhen bërë kërkime përmes kombinimit dhe shqyrtimit
të të gjitha mundësive që dërgojnë deri te kërcënimet reale. Kur kemi të bëjmë me
modelimin e kërcënimeve që nuk paraqesin shkallë të madhe të ndodhisë, apo edhe nëse
ndodhin nuk kanë ndonjë rëndësi të posaçme, atëherë duhet t’u shmangemi që të mos
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humbim kohë. Nuk dihet ndonjë mënyrë që është më e përshtatshme për kërkimin dhe
gjetjen e kërcënimeve të mundshme. Përderisa nuk ka mënyrë më të mirë, në anën tjetër
ekzistojnë qasje të gabuara. Nëse tentojmë t’i vlerësojmë të gjitha kombinimet e sulmeve,
apo pikat e dobëta, një gjë e tillë do të ishte vetëm humbje kohe. Gjëja më e mirë është të
merremi me kërcënimet që na rrezikojnë më së shumti dhe që kanë gjasa më të mëdha për
të ndodhur.
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4.0 STRATEGJIA MBROJTËSE

Ne do t’i cekim disa nga tematikat e përgjithshme që janë hapa drejt krijimit të një
strategjie mbrojtëse:


vlerësimi i strategjisë,



modelimi i sistemit,



identifikimi i kërcënimeve,



identifikimi i pikave të dobëta të sistemit,



shqyrtimi historik i kërcënimeve,



vlerësimi i dëmeve që mund të shkaktohen ndaj biznesit,



zhvillimi i planit të sigurisë së sistemit mbrojtës ndaj kërcënimeve.



Vlerësimi i strategjisë - Hapi i parë është që gjithmonë ta kuptojmë vetë
aplikacionin tonë. Identifikimi i aseteve, siç janë bazat e shënimeve, apo
informatat kritike/private është gjithmonë të bëhet lehtë. Kuptimi i mundësive, të
cilat ofrohen nga aplikacioni dhe vlerësimi i tyre është më i vështirë. Gjithashtu,
është vështirë të maten dhe të përcillen qasjet në sistem, etj., por të cilat shpesh
mund të jenë kritike.



Identifikimi i kërcënimeve dhe sulmet e mundshme - Pjesa kryesore në
modelimin e kërcënimeve është karakterizimi i qasjeve të grupeve të ndryshme, të
cilat mund ta sulmojnë aplikacionin. Këto grupe do të tentojnë të përfshijnë
njerëzit brenda dhe jashtë sistemit, duke bërë gabime të qëllimta dhe duke
instaluar kode të dëmshme për aplikacionin, ku më vonë do t’i shfrytëzojnë për
sulme ndaj aplikacionit/ sistemit.



Kuptimi i kundërmasave ekzistuese - Modeli duhet të përfshijë masat
kundërvepruese ndaj sulmeve.



Identifikimi i pikave të dobëta të aplikacionit - Posa ta kemi të qartë sigurinë e
aplikacionit, atëherë mund të analizohen rreziqet e reja që mund të rrezikojnë
sistemin.



Caktimi i prioriteteve te rreziqet e identifikuara - Gjithçka që ka të bëjë me
modelimin e kërcënimeve është caktimi i prioriteteve pasi që gjithmonë ka shumë
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rreziqe për të cilat nuk është menduar në fillim apo gjatë zhvillimit të aplikacionit,
dhe ato duhet të përfshihen në listën e prioriteteve, por këtu gjithmonë duhet pasur
parasysh se për çdo kërcënim llogaritet numri i mundësisë së rastit dhe rëndësisë
nëse ndodh dhe me ketë të përcaktohet vlera e shkallës së rrezikshmërisë


Identifikimi i masave kundërvepruese me qëllim të zvogëlimit të rreziqeve - Hapi
i fundit është identifikimi i kundërmasave dhe zvogëlimin e rrezikut deri te masat
e pranueshme.
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5.0 KATEGORIZIMI I KËRCËNIMEVE

Në vijim do t’i shpjegojmë disa nga modelet si ato:
 STRIDE
 OWASP
 Trike
 AS/NZS 4360:2004
 CVSS
 OCTAVE

5.1 SPOOFING IDENTITY, TAMPERING WITH DATA, REPUDATION,
INFORMATION DISCLOSURE, DENIAL OF SERVICE, ELEVATION OF
PRIVILEGE (STRIDE)
Gjatë konsiderimit të kërcënimeve është shumë e nevojshme që të shikohet secila
komponentë e aplikacionit dhe të shtrohen këto pyetje:





a mundet që një përdorues që nuk ka autorizim t’i shohë të dhënat konfidenciale
në rrjet,
a mundet që një përdorues t’i ndryshojë të dhënat në sistem,
a mundet ndokush t’i pamundësojë përdoruesve të autorizuar përdorimin e
sistemit/aplikacionit,
a është e mundur që dikush të përfitojë nga kjo, apo t’i ndryshojë privilegjet dhe
t’i ngritë në nivel të administratorit.

Për të ndihmuar që këto të mos ndodhin duhet që të përdorim kategoritë e rangimit të
kërcënimeve. Në këtë rast do të shqyrtojmë teknikat që i përdor metoda STRIDE.


Identiteti i rrejshëm

Kërcënimet e rrejshme mundësojnë që sulmuesi të pretendojë se ka ndonjë përdorues
tjetër, apo të mundësojë që të duket se serveri që përdoret është valid. Po japim një
shembull kur identiteti i përdoruesit është komprometuar dhe i është vjedhur emri i qasjes
dhe fjalëkalimi. Një shembull tjetër është kur përdoret teknika e autentifikimit sikur ajo e
HTTP-së.
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Manipulimi me te dhenat (Tampering with data)
Këtu përfshihen aktivitete të cilat kanë për qëllim modifikimin e të dhënave dhe
të shkaktojnë dëme. Shembuj që mund të përmendim janë sikur ato te ndryshimi i
të dhënave pa autorizim në data-bazë, ndryshimi i rrjedhjes të të dhënave nëpër
rrjet mes kompjuterëve kur përdoret interneti.



Mos pranimi (Repudiation)
Repudiation threats kanë të bëjnë me përdoruesit, të cilët nuk pranojnë për
veprat e bëra përderisa pala tjetër nuk është në gjendje të dëshmojnë. Për
shembull, përdoruesi kryen një veprim ilegal në sistem, ku i cili nuk ka mundësi si
të gjurmohet, pra nuk ruan të dhënat se kush ka hyrë dhe si është bërë. Nonrepudiation është aftësia e sistemit që mund të përdoret për këto raste. Për
shembull, nëse përdoruesi blen diçka, ai duhet ta nënshkruajë pranimin e mallit të
blerë posa ta ketë pranuar mallin. Pastaj furnizuesi përdorë faturën e nënshkruar
nga pranuesi si dëshmi që pranuesi e ka marrë mallin e kërkuar. Pra, nonrepudation është pjesë e rëndësishme për aplikacionet komerciale.



Zbulimi i informatave
Kërcënimet në zbulimin e informatave përfshijnë ekspozimin e informatave të
individëve, të cilët nuk është dashur të kenë qasje. Për shembull, mundësia që
përdoruesi të mundë të lexojë dosjen e dikujt tjetër në të cilën nuk është dashur të
ketë qasje, si dhe mundësia që sulmuesi të ketë qasje të lexojë të dhënat gjatë
shkëmbimeve apo transaksioneve mes palëve, ku ai do të ketë mundësi të
ndërhyjë, të modifikojë, etj.



Ndërprerja e shërbimeve (Denial of Services - DoS)
Sulmet në ndërprerjen e shërbimeve kanë për qëllim t’iu mohojnë qasjen
përdoruesve valid. Për shembull, duke e bllokuar ueb serverin përkohësisht dhe
duke mos lejuar riparimin e dëmeve të shkaktuara. Me këtë rast duhet krijuar
mbrojtje ndaj sulmeve të DoS, ku më pastaj do të keni sistemin të përmirësuar për
qasje të pandërprerë dhe stabile. Dihet që sulmet DoS janë problematike, arrihen
shumë lehtë dhe mund të jenë anonime. DoS mund të jenë shumë të dëmshëm për
kompanitë që përdoren për shitje komerciale. Për shembull, nëse ueb faqja nuk
është në dispozicion ju do të shkoni diku tjetër për të blerë produkte. Pra, humbjet
mund të jenë të mëdha. Ne nuk po i përmendim edhe shërbimet e tjera që kryhen
përmes internetit, por ne morëm vetëm një shembull konkret.
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Ngritja e privilegjeve

Në këto raste të kërcënimit, përdoruesit që nuk janë të autorizuar me privilegje
qasen dhe komprometojnë apo shkatërrojnë të gjithë sistemin. Kërcënimet nga
ngritja e privilegjeve përfshijnë situatat, ku sulmuesi në mënyrë efektive ka hyrë
në të gjithë sistemin mbrojtës dhe është bërë pjesë e besueshme e vetë sistemit.
Kjo tregon se kemi situatë të rrezikshme. Një gjë e tillë mundëson që sistemi
kompjuterik t’i ekspozohet rrezikut, ku sulmuesit i mundësohet që të vendosë një
disk ekzekutimi dhe pastaj të presë për personin e ardhshëm, i cili do t’i qaset
sistemit. Nëse përdoruesi është administrator, kodi i cili është vendosur për sulm
do të mundësojë që kodi të funksionojë si administrator.

5.2 ALTERNATIVA OPEN WEB APPLICATION SECURITY PROJECT
(OWASP) E MODELIMIT TË KËRCËNIMEVE
OWASP ka parasysh faktin se përfshirja e modelit të Microsoft-it mund të mos jetë
adekuate për të gjitha rastet. Nëse STRIDE dhe DREAD nuk janë të pranueshme për
arsye të ndryshme, rekomandohet që të fillohet me përdorimin e modeleve tjera për
modelim të kërcënimeve për aplikacionet ekzistuese, apo dizajnët që do të zhvillohen.
Kjo do të mundësojë që të determinohet, se cili model përshtatet më së miri për
aplikacionin dhe organizatën. Modelimi i kërcënimeve siguron një rezultat të mirë dhe
një monitorim të punës, prandaj sugjerohet që modelimi i rreziqeve të fillojë qysh në
fillim dhe të jetë prioritet gjatë gjithë procesit të dizajnimit të aplikacionit.

5.3 Trike
Trike është një modelim i kërcënimeve që është i ngjashëm me procesin e modelimit të
Microsoft-it.
Këto janë objektivat nga lista e përgjithshme e Trike:





me asistimin e të gjithë pjesëmarrësve ku rreziku vlerësohet për secilin aset dhe
është i pranueshëm nga të gjithë,
duhet siguruar se të gjithë janë pajtuar,
komunikimi mes partnerëve se për çfarë është bërë dhe efektëtët e të gjithë
pjesëmarrësve,
fuqizimi i pjesëmarrësve që ta kuptojnë dhe zvogëlojnë rrezikun tek ata dhe
pjesëmarrësit tjerë për ato pjesë që janë në zonën e tyre (domains).
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5.4 Australia / New Zeland Standards (AS/NZS) 4360:2004 Menaxhimi i

rrezikut
Standardi australian/zelandez AS/NZS 4360, së pari është futur në përdorim në vitin
1999 dhe rishikuar në vitin 2004. Ai është standardi i parë botëror formal për
dokumentimin dhe menaxhimin e rrezikut, dhe ende është një nga format e standardeve
formale për menaxhimin e këtij lloji. Ky standard është i thjeshtë, vetëm 28 faqe, është
fleksibil dhe i qartë. Ai, gjithashtu, iu mundëson organizatave që të mos jenë të lidhura
vetëm me një metodologji, por që të mund të kërkojnë edhe metodologji tjera lidhur me
menaxhimin e rrezikut. Ky standard iu mundëson organizatave që përmes shembujve që
sigurohen, t’i zhvillojnë dhe adaptojnë metodologjitë e tyre.

5.5 Hapat e procesit të AS/NZS 4360






Themelimi i përmbajtjes: Caktimi i zonës së rrezikut. P.sh. cilat asete/sisteme
janë të rëndësishme?
Identifikimi i rrezikut: Cilat janë rreziqet që mund të ndodhin brenda zonës së
rrezikut?
Analizimi i rrezikut: Shiko rreziqet dhe determino, se cilat masa janë ndërmarrë
për t’i kontrolluar ato.
Vlerësimi i rrezikut: Determino cilat mund të jenë pasojat.
Trajtimi i rreziqeve: Përshkruaj metodat që do të përdoren për trajtimin e
rrezikut, në mënyrë që për rreziqet e caktuara organizatat mund të bëjnë lëshime.

Pra, AS/NZS 4360 parasheh që rreziku do të menaxhohet nga grupi operacional i
rrezikut dhe organizata ka njohuri, staf dhe aftësi të nevojshme për t’i menaxhuar
resurset, por edhe t’i identifikojë, analizojë dhe trajtojë rreziqet.

5.5.1 Avantazhet e AS/NZS 4360





AS/NZS 4360 funksionon mirë për organizatat, të cilat preferojnë t’i menaxhojnë
rreziqet në mënyrë tradicionale, d.m.th. mundësia që të ndodhë dhe pasojat që
determinojnë rrezikun e përgjithshëm.
Shumica e menaxherëve të rreziqeve kanë njohurit e AS/NZS 4360.
Nëse organizata është nga Australia dhe nëse auditimi është pjesë e rregullt, por
që nëse nuk e përdorni, atëherë duhet shpjeguar arsyen. Gjithashtu, modeli
STRIDE/DREAD është kompatibil me AS/NZS 4360 dhe si i tillë nuk paraqet
problem.
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5.5.2 Limitimet e AS/NZS 4360




Qasja e AS/NZS 4360 më së miri funksionon për bizneset, apo rreziqet
sistematike sesa për rreziqe teknike.
AS/NZS 4360 nuk e definon metodologjinë e strukturuar të modelimit të
rreziqeve.
Pasi AS/NZS 4360 është një kornizë gjenerike për menaxhimin e rrezikut, nuk
siguron metodë të strukturuar për ueb aplikacionet dhe rrezikun e sigurisë.

Megjithëse AS/NZS 4360 mund të përdoret për t’i ranguar rreziqet për shqyrtim të
sigurisë, mungesa e strukturuar për numërimin e rreziqeve për ueb aplikacione e bën
shumë pak të dëshirueshme në krahasim me metodologjitë tjera.

5.6 Common Vulnerability Scoring System (CVSS)
Departamenti për Mbrojtje i Shteteve të Bashkuara ka themeluar një grup punues, i cili
përfshin sistemet e CiSCOs, Symantec, ISS, Qualys, Microsoft, CERT/CC, dhe eBay. I
tërë ky grup quhet Common Vulnerability Scoring System (CVSS).
5.6.1 Avantazhet e CVSS-së






Pranimi i njoftimit nga kërkuesi i sigurimit apo ndonjë burim tjetër se produkti
mund të ketë mundësi ekspozimi ndaj rrezikut, dhe se dëshirohet të sigurohet që
të kemi rangim të saktë dhe të njoftohen klientët se kur dhe si do të bëhet
riparimi/mirëmbajtja.
Janë gjetur disa mangësi në aplikacion nga oficeri shqyrtues i sigurimit.
Dëshirohet të përdoret sistemi rangues CVSS, në mënyrë që të kemi pasqyrën se
ku gjendeni.
CVSS është rekomanduar nga grupi punues për përdorim në Qeverinë amerikane.
Ende nuk dihet nëse do të bëhet në mënyrë zyrtare ky rekomandim, por është
shumë i përhapur.
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5.6.2 Limitimet e CVSS-së








CVSS nuk e gjen apo e kufizon sulmin (p.sh. gabime në dizajnim), apo të
ndihmojë në listimin e rreziqeve në ndonjë kodim. Ai është më shumë sistem që
tregon rezultatin, por jo metodologji modelimi.
CVSS është shumë më kompleks sesa STRIDE/DREAD, pasi që më tepër ka për
qëllim të kalkulojë rreziqet e paralajmëruara siç janë vendosur në aplikacion dhe
në ambientet e faktorëve të përgjithshëm.
CVSS është shumë kompleks në rangim - duhet listuar dhe përgatitje për
kalkulimin e rreziqeve pasi duhet qenë shumë specifik se cili është rreziku si është
identifikuar dhe si është njoftuar apo ka qenë trojan, apo ka pasur për qëllim një
numër të vogël caqesh e formash të sulmit të vektorëve.
Kalkulimit i rrezikut merr kohë për shkak të shqyrtimit të kodit në detaje, nga i
cili do të ketë 250, apo më shumë kërcënime për t’u ranguar.

5.7 Operationally Critical Threat, Asset, and Vulnerability Evaluation (OCTAVE)

OCTAVE është metodologji e kategorisë së rëndë për menaxhimin e rreziqeve.
Origjina e tij është nga Universiteti i Carnegie Mellon - Instituti për inxhinieri softuerike
në bashkëpunim me Center of Internet Security Expertise (CERT). OCTAVE fokusohet në
rreziqet e organizatës dhe jo në ato teknike. OCTAVE vjen me dy versione: OCTAVE e
plotë, dedikuar për organizata të mëdha dhe OCTAVE për organizata të vogla. Që të dyja
këto kanë katalogë për praktika specifike, profilet dhe dokumentimet për modelimet që
dalin si rrjedhojë.

5.8 Implementimi i OCTAVE
OCTAVE është mjaft e njohur dhe hyn në punë kur:





implementohet kultura e menaxhimit të rrezikut dhe kur kontrollet janë të
domosdoshme,
dokumentimi dhe matja e rrezikut të biznesit bëhet jetike,
dokumentimi dhe matja e të gjithë rrezikut të teknologjisë informative,
veçanërisht të rrezikut të menaxhimit bëhet e domosdoshme,
kur dokumentimi bëhet për të gjithë ambientin dhe komplet sistemi bëhet i
domosdoshëm,
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për të akomoduar ri-organizimin fundamental, në ato raste kur organizata nuk ka
proces apo procedura për metodologjinë e rrezikut, dhe kërkohet që të vendoset
një kornizë e fuqishme e menaxhimit të rrezikut dhe të bëhet pjesë e strategjisë.

5.8.1 Limitimet e OCTAVE





OCTAVE është jo kompatibile me AS/NZS 4360, duke pasur parasysh se
kërcënimi do të ndodhë gjithmonë dhe kjo është mjaft e papërshtatshme për
shumë organizata.
Përbëhet nga 18 volumesh, dhe është mjaft e gjerë dhe komplekse, ku duhet
përfshirë shumë fleta pune dhe praktika të ndryshme për t’u implementuar.
Nuk siguron listë të praktikave për vlerësimin dhe lëshimet që mund të bëhen për
ueb aplikacionet.

Për shkak të këtyre çështjeve, OWASP nuk e parasheh që OCTAVE të përdoret shumë
nga dizajnuesit dhe zhvilluesit e aplikacioneve, sepse dështon në konsiderimin e
modelimit të kërcënimeve, e cila është shumë e rëndësishme në të gjitha fazat e zhvillimit
nga të gjithë pjesëmarrësit që të zvogëlojë rrezikun e përgjithshëm që aplikacioni të jetë
cak i sulmeve.
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6.0 KONTROLLET E SIGURISË
Pasi të jenë kuptuar mirë kërcënimet e mundshme dhe dëmet që mund të shkaktohen
ndaj biznesit, ekipi shqyrtues duhet të identifikojë një kontroll, i cili mund të parandalojë
këto kërcënime prej nga ato vijnë. Vëmendja kryesisht përqendrohet në shqyrtimin e
kodimit për t’u siguruar se mekanizmat e kontrollit të sigurisë janë aty ku duhet, dhe se
ata punojnë si duhet dhe janë krijuar në mënyrë korrekte për të gjitha nivelet.
Në vijim do t’i cekim dhe do të bëjmë një përshkrim të shkurtër për secilën prej tyre.

6.1 Autentifikimi










6.2

Duhet siguruar që të gjitha lidhjet brenda dhe jashtë (shfrytëzuesi dhe entiteti)
kalojnë sipas hapave adekuatë të autentifikimit, dhe duhet siguruar që këto masa
të kontrollit nuk mund të tejkalohen.
Duhet siguruar që të gjitha faqet janë plotësisht efektive për autentifikim.
Gjithashtu, sa herë që autentifikimi kredencial bëhet, apo ndonjë informatë e
ndjeshme duhet të dërgohet, atëherë dhe vetëm atëherë kur pranohet dhe dërgohet
përmes metodës HTTP “POST”, por kurrsesi përmes metodës HTTP “GET”.
Çdo faqe që nuk është pjesë e biznesit apo ekipit zhvillues për autentifikim duhet
të shqyrtohet, në mënyrë që të bëhet vlerësimi adekuat dhe nëse ka ndonjë shkelje
të sigurisë.
Po ashtu, duhet siguruar që kredencialet e autentifikimit nuk kalojnë në formë të
tekstit.
Duhet siguruar që zhvillimi/debug backdoors nuk janë prezentë dhe pjesë e kodit.

Autorizimi







Mekanizmat e autorizimit janë plotësisht të vendosura.
Aplikacioni është qartë i definuar dhe shfrytëzuesi ka të drejtat që duhet t’i ketë.
Minimumi i privilegjeve është në funksion - do të sigurojë sistemin në rast të
gabimeve.
Mekanizmat e autorizimit funksionojnë si duhet dhe në rast të dështimit prapë të
jenë të sigurt, dhe se ato nuk mund të tejkalohen.
Autorizimi është i kontrolluar për çdo kërkese.
Duhet siguruar që zhvillimi/debug backdoors nuk janë prezentë dhe pjesë e kodit.
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6.3 Menaxhimi i Cookie










Duhet siguruar që informacioni i klasifikuar nuk është i komprometuar.
Aktivitetet e paautorizuara nuk mund të qasen përmes manipulimit të funksioneve
të cookies.
Duhet siguruar që enkriptimi përdoret në mënyrë efektive.
Flamuri i sigurisë është vendosur që të parandalojë ndonjë transmetim aksidental
në mënyrë jo të sigurt.
Duhet përcaktuar të gjitha gjendjet, transitet në kodim të aplikacionit, në mënyrë
që kontrolli të jetë aktiv për cookies dhe të përdoren me çdo kusht.
Të dhënat e sesioneve janë duke u validuar.
Cookies të përmbajnë sa më pak informata të mundshme private.
Krejt cookie është e enkriptuar nëse kemi të dhëna të klasifikuara në cookie.
Definimi që të gjitha cookies që përdoren nga aplikacioni, me emër dhe pse na
duhen.

6.4 Validimi i të dhënave











Duhet siguruar që mekanizmi për validimin e të dhënave është prezent.
Duhet siguruar që të gjitha të hyrat që vijnë nuk mund të modifikohen nga ndonjë
shfrytëzues armiqësor përmes Hypertext Transfer Protocol (HTTP) headers,
fushat hyrëse, fushat e fshehta, listat dhe komponentët tjerë të uebit, që ato të
validohen në mënyrë adekuatë për të shmangur vetitë qëllimkëqija.
Kontrollet ekzistojnë për të gjitha të hyrat.
Të gjitha fushat, cookies, http headers/bodies, dhe fushat validohen.
Të dhënat janë të formuara mirë dhe lejohen vetëm të dhënat e mira.
Duke siguruar që validimi i të dhënave ndodh në server.
Ekzaminimi se ku po ndodh validimi dhe nëse ka ndonjë model të centralizuar,
apo të decentralizuar që është duke u përdorur.
Asgjë nuk kalon pa u validuar.
Rregulli i artë: Të gjitha të hyrat nga jashtë, pavarësisht se çfarë janë, duhet
të shqyrtohen dhe të validohen.

6.5 Përballja me gabimet





Duke siguruar se të gjitha metodat/funksionet thërrasin një vlerë kthyese, e cila ka
një metodë që do të merret me gabimet dhe të kthejë një vlerë të kontrolluar.
Duke siguruar që funksionet për exceptions dhe gabimet janë në rregull.
Duke siguruar që gabimet e sistemit nuk do të kthehen te shfrytëzuesi.
Nëse aplikacioni dështon prapë të jetë i sigurt.
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Duke siguruar se resurset lirohen nëse ndodh gabimi.

6.6 Qasjet/auditimi









Duke siguruar që asnjë informacion i klasifikuar nuk do të dalë jashtë sistemit në
rast të ndonjë gabimi.
Duke siguruar që të hyrat janë të definuara mirë dhe sa është maksimumi i lejuar i
të hyrave dhe a është kufizimi funksional.
Duke siguruar që asnjë informatë e klasifikuar nuk mund të kyçet: cookies, HTTP
“GET” method, autentifikimi i kredencialeve.
Duhet shikuar nëse aplikacioni do të auditojë veprimet, të cilat merren nga
aplikacioni do të bëhen në emër të klientit (veçanërisht te krijimi, përmirësimi,
fshirja, etj).
Sigurohet autentifikim te qasjet e suksesshme dhe të pasuksesshme.
Sigurohet që gabimet në aplikacion janë regjistruar.
Ekzaminohet aplikacioni për debug logging me pamje të dhënave të klasifikuara.

6.7 Kriptografia



Sigurohet që asnjë informatë e klasifikuar nuk është transmetuar as nga brenda e
as nga jashtë pa enkriptim adekuat.
Sigurohet që aplikacioni ka të implementuar metoda të mira kriptografike.

6.8 Kodimi i sigurt







Ekzaminohet struktura e dosjes. A ka ndonjë komponentë që nuk do të duhet që
klienti t’i qasej në mënyrë direkte?
Ekzaminohen të gjitha ndarjet e hapësirave të memories.
Ekzaminimi i aplikacionit për dinamikën e SQL-së dhe determino nëse ka ndonjë
mundësi të nxirren të dhënat pa autorizim.
Ekzaminohet aplikacionin për “main()” funksione të ekzekutueshme dhe siguro të
gjithë sistemin.
Kërkime për komentime out code, out test code, të cilat mund të përmbajnë
informacione të ndjeshme.
Sigurohet që të gjitha vendimet logjike kanë një klause të sigurt.
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Kërkohet që për secilën thirrje për sistemin operativ që është bërë apo regjistrohen
të gjitha thirrjet, si dhe ekzaminohen mundësitë e gabimeve.

6.9 Menaxhimi i Sesionit









Duhet ekzaminuar, si dhe kur është krijuar sesioni për shfrytëzuesin, për ata të
cilët janë autentifikuar dhe ata që nuk janë autentifikuar.
Ekzaminimi dhe identifikimi i sesionit, dhe verifiko nëse është mjaft kompleks sa
i përket përmbushjes së nevojës për të qenë i sigurt.
Ekzaminimi se si ruhen sesionet: në bazë të shënimeve, në memorie, etj.
Ekzaminimi se si aplikacionet përcjellin sesionet.
Përcaktimi për veprimet që aplikacionet ndërmarrin kur kanë të bëjnë me sesione
invalide.
Duhet përcaktuar se si kryhen sesionet menaxhuese të multithreaded/multi-user.
Përcaktimi për sesionet e HTTP-së kur janë jashtë funksionit.
Përcaktimi se si funksionojnë funksionet për dalje/sign out.
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7.0 STRATEGJITË E LËSHIMEVE QË MUND TË BËHEN
(Mitigation)
Objektiva e menaxhimit të rrezikut është që të zvogëlojë përmasat e kërcënimit ndaj
aplikacionit. Kjo mund të bëhet duke iu kundërpërgjigjur kërcënimeve me strategjinë për
lëshimet që mund të bëhen. Në përgjithësi, kemi pesë opsione për lëshimet që mund t’i
përdorim:
1.
2.
3.
4.
5.

mos bëj asgjë - të shpresojmë për më të mirën dhe të mos ndodhë asgjë,
informimi lidhur me rreziqet- lajmëro përdoruesit lidhur me rrezikun,
lëshimet ndaj rreziqeve -vendosja e kundërmasave,
pranimi i rrezikut - çfarë efekti ka nëse ndodh sulmi ndaj biznesit,
transferimi i rrezikut - përmes marrëveshjeve dhe sigurimeve.

Vendimi se cila strategji është më e përshtatshmja për t’u përdorur varet pikërisht nga
mundësia që mund të ndodhë dhe përsëritja, si dhe kostoja e transferimit, si për shembull
kostoja e sigurimeve, apo shmangia e re-dizajnimit për shkak të humbjeve. Pra, dizajni që
është ndërtuar duhet të mbrohet nga rreziqet që i kanosen më së shumti dhe pikërisht aty
duhet përqendruar, se ku i kemi asetet më të vlefshme. Nëse ndërtimi i një strategjie do të
ishte më i madh se vlera e biznesit, atëherë duhet konsideruar në detaje se çfarë mund të
bëhet që të kemi biznesin e sigurt dhe strategji të mirë mbrojtëse.
Në anën tjetër, nëse kemi të bëjmë me të dhëna bankare, informata shëndetësore,
private, etj., ne duhet të sigurohemi që pala e tretë të mos ketë kurrsesi mundësi t’i shohë
ato, ri-përdorojë apo t’i keqpërdorë. Në disa raste, rrezikut mund të bartet në ndonjë
sigurues tjetër të shërbimeve dhe kjo mund të jetë një nga opsionet.
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Figura 3. Shembull - Modelimi për librari të kolegjit

3

3

www.owasp.org
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8.0 MODELIMI I KËRCËNIMEVE BRENDA MENAXHIMIT TË
PROJEKTEVE
Menaxhimi i projekteve tek aplikacionet është sfidë e madhe pasi që bazohet dhe duhet
balancuar në objektivat konkurruese, menaxhimin e rrezikut, tejkalimin e pengesave gjatë
zhvillimit, arritja e suksesit dhe në fund zhvillimi i produktit që i plotëson kërkesat e
shfrytëzuesve. Dihet se shumë projekte nuk arrijnë të kompletohen dhe për ato projekte,
të cilat arrijnë të kompletohen tregon vetë fakti se sa është e vështirë të arrihet suksesi në
teknologji informative.
Thuhet se mbi 80 për qind e projekteve në zhvillim të aplikacioneve dështojnë, madje
diku 30 për qind dështojnë ende pa filluar, prandaj menaxhimi i projekteve, definimi i
kërkesave dhe mundësia e implementimit të tyre përmes zhvillimit të aplikacioneve është
shumë i rëndësishëm.
Në vijim do t’i përmendë disa nga pikat që janë kyçe në menaxhimin e projekteve në
fushën e zhvillimit të aplikacioneve:
-

krijimi i kornizës për menaxhimin e projekteve intensive,

-

sigurimi i udhëzimeve praktike për planifikim, personel, ekzekutim dhe
monitorim të projekteve,

-

korniza për menaxhimin e rrezikut.

Pasi që prekëm disa nga pikat e rëndësishme të menaxhimit të projekteve tash do të
ndalemi te rëndësia dhe nevoja që kur të dizajnojmë aplikacione të kemi një model të
kërcënimeve për secilin produkt. Modelimi i kërcënimeve nuk është gjë e re, por ka qenë
pjesë e dizajnimeve qysh moti. Shembull konkret: IETF (Internet Task Force) ka modelin
e vet për të gjithë internetin.

8.1 Diagrami i rrjedhës së të dhënave

Modelimi i kërcënimeve është më tepër një disiplinë sesa vegël e analizimit. Nëse kjo
është bërë mirë, atëherë na mundëson që ta njohim edhe më mirë aplikacionin që është
zhvilluar dhe se si komponentët ndërlidhen mes veti. Me këtë rast duhet përcaktuar
kufijtë e besimit për komponentët që dizajnojmë. Pra, ekzistojnë kufijtë (fizik dhe virtual)
dhe duhet caktuar nivelin e besimit. Disa sisteme nuk kanë kufij real, si për shembull një
aplikacion interaktiv, ku përdoruesi vetëm i jep të dhënat dhe ato përcillen.
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Pasi t’i kemi caktuar nivelet e besimit, atëherë ne duhet të përdorim modelin e
diagramit për të gjithë procesin (Data Flow Diagram – DFD). Në vijim do të japim një
shembull të DFD-ve.
Entitetet e jashtme
Kjo formë paraqet një entitet të jashtëm të aplikacionit, i cili ndërlidhet me aplikacionin
përmes pikave hyrëse.

Figura 4. Entitet e jashtme

4

Procesi
Forma e procesit paraqet detyrat që dalin brenda aplikacionit. Mund të procesohen të
dhënat, ose të kryejë ndonjë funksion të bazuar në të dhënat.

Figura 5. Procesi

4

Shumë proceset
Kjo formë përdoret për prezantim të një koleksioni të nën-procesit. Shumë procese mund
të ndahen në pjesë më të vogla që mund të përdoren në nën-procese të DFD-ve të tjera.

Figura 6. Shumë procese

4

Ruajtja e të dhënave
Forma për ruajtjen e të dhënave përdoret për të paraqitur lokacionet ku ruhen të dhënat.
Këtu nuk modifikohen të dhënat, por vetëm i ruajnë ato.

4

Referenca …
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Figura 7. Ruajtja e të dhënave

4

Rrjedha e të dhënave
Kjo formë paraqet lëvizjen e të dhënave përbrenda aplikacionit. Shigjeta paraqet
drejtimin e të dhënave.

Figura 8. Rrjedha e të dhënave

4

Kufijtë e privilegjit
Kjo paraqet formën për ndryshimin e kufijve të privilegjeve, përderisa të dhënat
rrjedhin nëpër aplikacion.

Figura 9. Kufijtë e privilegjit

4

Shembull:
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Figura 10. Shembull për kufijtë e privilegjeve

5

Pra, me DFD na mundësohet që të kemi një pasqyrë të qartë se cili është objektivi dhe
njëkohësisht limitimet, etj. Kur fillojmë me modelim të kërcënimeve, atëherë përballemi
me shumë sfida, të cilat do t’i përmendim me radhë.
-

Cilat janë asetet që duhet mbrojtur?

-

Çfarë duhet të bëjmë për t’i shmangur?

-

A mund të bëjmë lëshime dhe cilat janë ato?

-

Çfarë bëjmë nëse ka ndodhur?

8.2 Trajnimi dhe edukimi i stafit zhvillues
Përderisa testimi rigoroz i aplikacioneve testuese është kyç në strategjitë e integruara të
sigurisë, trajnimi i stafit të brendshëm zhvillues bëhet kritik. Posedimi i sistemeve
interaktive përbrenda kompanisë siguron që zhvilluesit mund të studiojnë dhe
identifikojnë çështje që kanë të bëjnë me sulmuesit. Shqyrtohet kodi në korniza/platforma
si ajo e .NET apo Java, varësisht si dëshiron ekipi. Çdo sesion përbëhet nga:

5

-

ekspozimi,

-

identifikimi i aplikacionit nëse eshte i ekspozuar permes testeve,

-

identifikimi i aplikacionit nëse është i ekspozuar përmes kodit,

www.owasp.org
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-

mbrojtja dhe kundërmasat.

8.3 Kodimi dhe objektivat e Security Development Lifecycle (SDL)
Objektivat e SDL-së (Security Development Lifecycle), i cili tani është pranuar dhe
shfrytëzohet nga Microsoft-i, kanë qëllim të dyfishtë: zvogëlimin e numrit të problemeve
të sigurisë gjatë dizajnit dhe kodimit. Një gjë e tillë mund të shihet edhe nga motoja:
“Secure by Design, Secure by Default, Secure in Deployment and Communication”, e
njohur si SD3+C). SDL fokusohet në dy elementët e parë të kësaj motoje. Secure by
Design, d.m.th. të bëhet dizajni dhe kodimi në mënyrë të sigurt, ndërsa Secure by Default
d.m.th. se pranohet fakti që kurrë nuk do të jetë e sigurt. Pra, është një gjë që duhet ta
kemi të qartë, se kodimi nuk do të jetë 100 për qind korrekt, por do t’i mbulojë një numër
të madh të sulmeve.
8.4 Aplikimi i testimit
Përfshirja e programeve softuerike në proceset biznesore tanimë ka arritur kulmin. Më
shumë se kurrë, aplikacionet tanimë ruajnë të dhënat, procesojnë dhe transmetojnë lloje të
ndryshme të të dhënave, të cilat mund t’i klasifikojmë si të dhëna të besueshme që janë të
karakterit të ndryshëm. Mund t’i përmendim disa lloje: publike, private, ushtarake, etj.
Gjithashtu, kemi edhe të dhëna tjera që kanë karakter tjetër si biznesor etj., kurse në rast
se bëhet rrezikimi i tyre do të ishte fatale për kompanitë dhe klientët.
Testet sigurojnë një mbulim të spektrit të gjerë teknik, ku nëse përdoren metodologjitë
adekuate për identifikimin dhe kërkimin e mangësive, të cilat mund të shfrytëzohen nga
sulmuesit, atëherë pas testimit duhet të krijohet një dokument që do t’i përmbledhë të
gjitha pikat e dobëta që ka sistemi dhe hapat të cilat duhet ndërmarrë.

8.5 Siguria e informacioneve dhe shpenzimet
Si të determinojmë nëse jemi duke shpenzuar pak, apo shumë për mbrojtjen e
aplikacioneve?
Nëse ka pasur incidente brenda organizatës, atëherë duhet ditur se kush dhe ku duhen
adresuar ato?
Me kontrollet e sigurisë bëhet vlerësimi i sigurisë në të gjitha aspektet, duke përdorur
metodologjitë e themeluara për sigurinë e njerëzve, proceseve dhe teknologjisë. Këtu
përfshihen informacionet për organizata të ndryshme që kanë të dhënat e tyre mbi
biznesin dhe nëse këto do të zbuloheshin, atëherë biznesi i tyre do të rrezikohej nga
konkurrentët e tjerë, si dhe sanksionime për kompaninë që i mirëmbajnë ato. Pra, është i
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qartë caku që të bëhen sa më pak shpenzime, por njëkohësisht duke siguruar edhe nivel të
mirë të sigurisë.

8.6 Menaxhimi i rrezikut
Të gjitha sistemet dhe elementet funksionale bartin me vete një sasi të rrezikut në
ambientin ku punojmë. Për këtë arsye duhet bërë identifikimin dhe rangimin e tyre. Për
rangimin e tyre duhet vlerësuar se cilët komponentë janë kritikë dhe çfarë është dëmi
nëse ato do të sulmohen. Me këtë duhet krijuar një matricë, dhe ku do të bëhej adaptimi
adekuat dhe specifik duke u varur nga kriteret dhe përmasat.

8.7 Në rast incidenti
Së pari, duhet krijuar një proces për menaxhimin efektiv të incidenteve, ku do të
implementohej planifikimi për rastet e incidenteve. Kjo është një fushë mjaft e gjerë, por
që ka për qëllim t’i mbulojë pjesët kritike të sistemit apo organizatën, e cila duhet
gjithsesi të ketë vazhdimësi biznesi. Menaxhmenti i organizatës duhet të sigurojë që
procedurat dhe udhëzimet, si dhe praktikat më të mira të përdoren nga i gjithë stafi. Me
këtë nënkuptohet trajnimi i stafit në vazhdimësi, plotësimi i teknologjisë me aplikacione
të reja, përfshirë edhe sistemin anti-virus. Gjithashtu, do të monitorohet qasja dhe sistemi
i ruajtjes së informatave, monitorimi i jashtëm dhe i brendshëm i sulmeve, etj.

8.8 Pas kompletimit të modelimit të kërcënimeve
Pasi të jetë kompletuar faza e modelimit të kërcënimeve duhet ndërmarrë disa hapa.
-

Gjatë zhvillimit të modelimit duhet dokumentuar të dhënat mbi të gjeturat. Ato
duhet të jenë të dokumentuara qartë dhe lehtë për t’u përmirësuar. Përmbajta
duhet të fokusohet në objektivat e sigurisë, skenarët e mundshëm, resurset
mbrojtëse, listimi i kërcënimeve dhe listën se çka na rrezikon më së shumti.

-

Lista e pikave të dobëta ndihmon në dizajnimin e sigurisë dhe atë të
implementimit.

-

Duhet monitoruar dhe caktuar prioritetet për kërcënimet që ne nuk kemi plan.
D.m.th., me këtë duhet të vendosim se çfarë duhet të bëjmë. Nëse nuk kemi
përgjigje atëherë d.m.th., se ne po pranojmë kërcënimin dhe nuk do të jetë njëra
ndër ato çështje që do të merremi me to, pavarësisht nga rëndësia, por duhet
dokumentuar dhe jo anashkaluar.
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-

Komuniko me ekipin punues për të gjitha aspektet e aplikacionit. Kjo përfshin
ekipet zhvilluese, ekipin testues, administratorët e sistemit dhe rrjetit.
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9.0 KONKLUDIM
Nuk ka dyshim se modelimi i kërcënimeve është një prej pikave më të rëndësishme
gjatë dizajnimit të sistemit. Nëse nuk ka plan të modelimit të kërcënimeve, nuk do të jetë
e mundur të bëhen lëshime të caktuara për aplikacionin. Duke përdorur teknologji të reja
dhe të ndryshme mund të mendohet se është arritur siguria e duhur. Kjo do të ishte e
gabuar pasi që duhet të jemi të kujdesshëm kur bëhet fjalë për aplikacionet që duhet
ndërtuar, për shkak se ndoshta teknologjia që është në përdorim mund të mos jetë e
përshtatshme për atë lloj funksioni.
Gjithashtu, çdo kërkim dhe zgjerim në fushën e kërkimeve për të krijuar një modelim
të kërcënimeve do t’ia vlejë gjithsesi për shkak se me këtë do të kuptohet më mirë sistemi
dhe do të jemi në gjendje të ndërmarrim hapat e duhur në raste ekstreme. Në bazë të
kërkimeve të kompanive të ndryshme është vërtetuar se mbi gjysma e rasteve
identifikohen gjatë modelimit të kërcënimeve, sepse nuk mund të vërehen të gjitha rastet
gjatë kodimit.
Procesi është mjaft i thjeshtë, mbledhja e një grupi, dekompozimi i aplikacionit,
rangimi i kërcënimeve dhe zgjedhja e teknikave për lëshimet e mundshme që mund të
bëhen. Modelimi i kërcënimeve është komponent kritik i një procesi për zhvillim të mirë
të aplikacionit. Me fjalë të tjera, modelimi i kërcënimeve është fjala e fundit në fazën e
dizajnit.
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AKRONIMET
SDLC – Security Development Life Cycle
SDL – Security Development Lifecycle
OWASP - Open Web Application Security Project
STRIDE - Spoofing identity, Tampering with Data, Repudation, Information
disclosure, Denial of service, Elevation of privilege.
Trike – N/A
DREAD - Damage potential, Reproducibility, Exploitability, Affected users,
Discoverability
OCTAVE - Operationally Critical Threat, Asset, and Vulnerability Evaluation
CVSS - Common Vulnerability Scoring System
AS/NZS - Australia / New Zeland
DFD – Data Flow Diagram
HTTP - Hypertext Transfer Protocol
RFC – Request for Comments
SQL – Structured Quarry Language
CERT - Center of Internet Security Expertise
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